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Ø§Ø­ØªÙ…Ø§Ù„Ø§ UAC ÛŒØ§ User Account Control Ø¬Ø¯ÛŒØ¯ØªØ±ÛŒÙ† ÙˆÛŒÚ˜Ú¯ÛŒ Ø§Ù…Ù†ÛŒØªÛŒ Ø§ÛŒÙ† Ù…Ø­ØµÙˆÙ„ Ø§Ø³Øª. Ù‚Ø³Ù…Øª Ø¹Ù…Ø¯Ù‡ malwareÙ‡Ø§ÛŒ Ø§Ù…Ø±ÙˆØ²ÛŒ Ú©Ø§Ø±Ø¨Ø±Ø§Ù† Ø±Ø§ Ù…Ù„Ø²Ù… Ø³Ø§Ø®ØªÙ‡â€ŒØ§Ù†Ø¯ Ú©Ù‡ Ø¨Ø§ Ø§Ø®ØªÛŒØ§Ø±Ø§Øª Administrator Ù…ØªØµÙ„
Ø´ÙˆÙ†Ø¯. Ù…ØªØ§Ø³Ù•Ø§Ù†Ù‡ Ø¯Ù„Ø§ÛŒÙ„ÛŒ ÙˆØ¬ÙˆØ¯ Ø¯Ø§Ø±Ø¯ Ú©Ù‡ Ø¨Ø³ÛŒØ§Ø±ÛŒ Ø§Ø² Ú©Ø§Ø±Ø¨Ø±Ø§Ù† Ø§Ù…Ø±ÙˆØ²ÛŒ Ù‡Ù…ÙˆØ§Ø±Ù‡ Ø¨Ù‡ Ø¹Ù†ÙˆØ§Ù† Administrator Ù…ØªØµÙ„ Ø´ÙˆÙ†Ø¯. 


UAC Ù…Ø§Ù†Ø¹ Ø¨Ø±ÙˆØ² Ø§ÛŒÙ† Ù…Ø´Ú©Ù„ Ù…ÛŒâ€ŒØ´ÙˆØ¯. Ø§ÛŒÙ† Ø¨Ø±Ù†Ø§Ù…Ù‡ Ø§ØºÙ„Ø¨ Ø¨Ø±Ù†Ø§Ù…Ù‡ Ø±Ø§ Ø¯Ø± ÛŒÚ© Ù…Ø­ÛŒØ· Ù…Ø­Ø¯ÙˆØ¯â€ŒØªØ± Ø§Ø¬Ø±Ø§ Ù…ÛŒâ€ŒÚ©Ù†Ø¯ (Ø¯Ø± ÙˆØ§Ù‚Ø¹ Ø§ÛŒÙ† Ù…Ø­ØµÙˆÙ„ Ú¯Ø³ØªØ±Ø´ Restricted SID Ø§Ø³Øª Ú©Ù‡ Ø¯Ø± XP Ø§Ù…Ø±ÙˆØ²Ù‡ Ø¯Ø± Ø¯Ø³ØªØ±Ø³ Ø§Ø³Øª) ØŒ Ø­ØªÛŒ ÙˆÙ‚ØªÛŒ Ú©Ù‡
Ú©Ø§Ø±Ø¨Ø± ÛŒÚ© Administrator Ø§Ø³Øª. 


Ø¨Ù‡ Ø¹Ù†ÙˆØ§Ù† Ù…Ø«Ø§Ù„ØŒ Ø§Ú¯Ø± Ø´Ù…Ø§ Ø¨Ù‡ Ø¹Ù†ÙˆØ§Ù† Administrator Ù…ØªØµÙ„ Ø´Ø¯Ù‡â€ŒØ§ÛŒØ¯ØŒ Internet Explorer Session Ø´Ù…Ø§ Ù‡Ù…Ú†Ù†Ø§Ù† Ø¨Ù‡ Ø¹Ù†ÙˆØ§Ù† ÛŒÚ© Ú©Ø§Ø±Ø¨Ø± ØºÛŒØ± Administrator Ø§Ø¬Ø±Ø§ Ù…ÛŒâ€ŒÚ©Ù†Ø¯. Ø¨Ø±Ø§ÛŒ Ø§Ø¬Ø±Ø§ÛŒ ÙˆØ¸Ø§ÛŒÙ• Ø³Ø·Ø­
Ø§Ø¬Ø±Ø§ÛŒÛŒ Ø´Ù…Ø§ Ù…ÛŒâ€Œâ€•Ø¨Ø§ÛŒØ³Øª Ú©Ù‡ Ø±Ù…Ø² ÙˆØ±ÙˆØ¯ Ø®ÙˆØ¯ Ø±Ø§ Ù…Ø¬Ø¯Ø¯Ø§ ÙˆØ§Ø±Ø¯ Ù†Ù…Ø§ÛŒÛŒØ¯. 








Ø¯Ø± ÛŒÚ© Ù†ÙˆØª Ù…Ø±ØªØ¨Ø·ØŒ Ø§Ù…ØªÛŒØ§Ø² Ø¬Ø¯ÛŒØ¯ÛŒ Ø¯Ø± Ø­Ø§Ù„ Ø§Ø¶Ø§Ù•Ù‡ Ø´Ø¯Ù† Ù…ÛŒâ€ŒØ¨Ø§Ø´Ø¯ØŒ Ø¨Ù‡ Ù†Ø­ÙˆÛŒ Ú©Ù‡Ú©Ø§Ø±Ø¨Ø±Ø§Ù† ØºÛŒØ± Administrator Ø¨ØªÙˆØ§Ù†Ù†Ø¯ ØªÙ†Ø¸ÛŒÙ…Ø§Øª Ø³Ø§Ø¹Øª Ù…Ø­Ù„ÛŒ Ø³ÛŒØ³ØªÙ… Ø±Ø§ ØªÙ†Ø¸ÛŒÙ…Ù†Ù…Ø§ÛŒÙ†Ø¯. Ø¨Ø±Ø§ÛŒ Ú©Ø§Ø±Ø¨Ø±Ø§Ù† Ø¯Ø± Ø­Ø§Ù„ Ø³Ù•Ø± Ø§ÛŒÙ† ÙˆÛŒÚ˜Ú¯ÛŒ Ø¨Ø³ÛŒØ§Ø±
Ø®ÙˆØ´Ø§ÛŒÙ†Ø¯ Ù…ÛŒâ€ŒØ¨Ø§Ø´Ø¯. 


Ù†Ø±Ù…â€ŒØ§Ù•Ø²Ø§Ø± Antispyware Ø´Ø±Ú©Øª Ù…Ø§ÛŒÚ©Ø±ÙˆØ³Ø§Ù•Øª Ø¯Ø± ÙˆÛŒÙ†Ø¯ÙˆØ² ÙˆÛŒØ³ØªØ§ Ø§Ø¯ØºØ§Ù… Ø®ÙˆØ§Ù‡Ø¯Ø´Ø¯ØŒ Ø§ÛŒÙ† Ú©Ø§Ø± Ø§Ø­ØªÙ…Ø§Ù„Ø§ Ù…Ø§Ù†Ø¹ Ø§Ø¬Ø±Ø§ÛŒ Ø¨ÛŒØ´ØªØ± Ø§Ù†ÙˆØ§Ø¹ maleware Ù…ÛŒâ€ŒØ´ÙˆØ¯. ÙˆÛŒÚ˜Ú¯ÛŒâ€ŒÙ‡Ø§ÛŒÙ‡Ø¯Ø§ÛŒØª Ù…Ø¬Ø¯Ø¯ Ø±Ø¬ÛŒØ³ØªØ±ÛŒ Ù„Ø§ÛŒÙ‡â€ŒØ§ÛŒ Ø§Ø¶Ø§Ù•ÛŒ Ø¨Ø±Ø§ÛŒ
Ù…Ø­Ø§Ù•Ø¸Øª Ø¯Ø± Ù…Ù‚Ø§Ø¨Ù„ Ø§Ù†ÙˆØ§Ø¹ maleware Ø§ÛŒØ¬Ø§Ø¯ Ù…ÛŒâ€ŒÚ©Ù†Ø¯. Ø¨Ø±Ù†Ø§Ù…Ù‡â€ŒÙ‡Ø§ÛŒ pre-vists) Legacy) Ú©Ù‡ Ù‚Ø±Ø§Ø± Ø§Ø³Øª Ù…Ø³ØªÙ‚ÛŒÙ…Ø§ Ø¨Ø±Ø§ÛŒØ§Ù†ÙˆØ§Ø¹ System Registry Location Ù†ÙˆØ´ØªÙ‡ Ø´ÙˆØ¯ØŒ Ø¯Ø± Ø¹ÙˆØ¶ Ø¨Ø±Ø§ÛŒ
Ø§Ù†ÙˆØ§Ø¹ Ø±Ø¬ÛŒØ³ØªØ±ÛŒÙ…Ø¬Ø§Ø²ÛŒ Ø¨Ù‡ ØµÙˆØ±Øª Ø´Ù•Ø§Ù• Ù‡Ø¯Ø§ÛŒØª Ù…Ø¬Ø¯Ø¯ Ù…ÛŒâ€ŒØ´ÙˆØ¯. ÙˆÛŒØ³ØªØ§ Ù‡Ù…Ú†Ù†ÛŒÙ† Secure Startup Ø±Ø§ Ø¯Ø±Ø§Ø®ØªÛŒØ§Ø± Ø¯Ø§Ø±Ø¯. Ø¯Ø± Ù†Ø³Ø®Ù‡â€ŒÙ‡Ø§ÛŒ Enterprise Ø§ÛŒÙ† ÙˆÛŒÚ˜Ú¯ÛŒ Ø¨Ù‡ Ø¢Ù† Ù…Ø¹Ù†Ø§ Ø§Ø³Øª Ú©Ù‡ Ú©Ù„Ø¯Ø±Ø§ÛŒÙˆ Ø³Ø®Øª Ø±Ø§ Ù…ÛŒâ€ŒØªÙˆØ§Ù† Ù¾ÛŒØ´ Ø§Ø²
Ø¨ÙˆØª Ú©Ø±Ø¯Ù† Ø±Ù…Ø²Ú¯Ø°Ø§Ø±ÛŒ Ù†Ù…ÙˆØ¯ Ùˆ Ú©Ù„ÛŒØ¯ Ø±Ù…Ø² Ú¯Ø°Ø§Ø±ÛŒ Ø¨Ø§Ø§Ù…Ù†ÛŒØª ØªÙ…Ø§Ù… Ø¯Ø± ÛŒÚ© Ú†ÛŒÙ¾ Trusted Platform Module Ø¯Ø± Ù…Ø§Ø¯Ø±Ø¨ÙˆØ±Ø¯ Ø°Ø®ÛŒØ±Ù‡ Ù…ÛŒâ€ŒØ´ÙˆØ¯. Ø¨Ø³ÛŒØ§Ø±ÛŒ Ø§Ø² Ø±ÙˆØ´â€ŒÙ‡Ø§ÛŒ Ø¨Ù‡ Ú©Ø§Ø± Ø±Ù•ØªÙ‡ Ø¨Ø±Ø§ÛŒ Ú©ÙˆØªØ§Ù‡ Ú©Ø±Ø¯Ù† Ù…Ø¬ÙˆØ²Ù‡Ø§ÛŒÛŒ Ú©Ù‡ Ø§Ø²
Ø¯ÛŒØ³Ú©â€ŒÙ‡Ø§ÛŒØ¨ÙˆØª NTFS-aware Ø§Ø³ØªÙ•Ø§Ø¯Ù‡ Ù…ÛŒâ€ŒÚ©Ù†Ù†Ø¯ Ø¯ÛŒÚ¯Ø± Ø¬Ø§ÛŒÛŒ Ø¨Ø±Ø§ÛŒ Ú©Ø§Ø±Ø¨Ø±Ø¯ Ù†Ø¯Ø§Ø±Ù†Ø¯. 


Ø±ÙˆØ´â€ŒÙ‡Ø§ÛŒ Ù¾ÛŒØ´Ø±Ù•ØªÙ‡â€ŒØ§ÛŒ Ø¨Ø±Ø§ÛŒ Ù‡Ù…Ù‡ ÙˆÛŒØ±Ø§Ø³ØªØ§Ø±ÛŒ ÙˆØ¬ÙˆØ¯ Ø¯Ø§Ø±Ø¯ØŒ Ø§Ø² Ø¬Ù…Ù„Ù‡ ØªÙˆØ§Ù†Ø§ÛŒÛŒÚ©Ù„ÛŒÚ© Ø®Ø§Ù…ÙˆØ´ Ú©Ø±Ø¯Ù† Ø¨Ø±Ù†Ø§Ù…Ù‡â€ŒÙ‡Ø§ÛŒ Ø®Ø§Ø±Ø¬ÛŒ (Ù…Ø«Ù„ Sniffe) Ø¯Ø± Ø²Ù…Ø§Ù†ÛŒ Ú©Ù‡ ÛŒÚ© Ù†ÙˆØ¹ Ø§ØªÙ•Ø§Ù‚Ø®Ø§Øµ Ø´Ù†Ø§Ø³Ø§ÛŒÛŒ Ø´ÙˆØ¯. Ø¨Ù‡ Ø¹Ù„Ø§ÙˆÙ‡ Ø´Ù…Ø§ Ù¾Ø´ØªÛŒØ¨Ø§Ù†ÛŒ Ù¾ÛŒØ´Ø±Ù•ØªÙ‡â€ŒØ§ÛŒ Ø¨Ø±Ø§ÛŒ Ù…Ú©Ø§Ù†ÛŒØ³Ù…â€ŒÙ‡Ø§ÛŒØ§Ø­Ø±Ø§Ø²
Ù‡ÙˆÛŒØª ØºÛŒØ± Ø±Ù…Ø² ÙˆØ±ÙˆØ¯ Ù†ÛŒØ² Ø®ÙˆØ§Ù‡Ù†Ø¯ Ø¯Ø§Ø´Øª. Ø§Ø² Ø¬Ù…Ù„Ù‡ Ø§ÛŒÙ† Ù…Ú©Ø§Ù†ÛŒØ³Ù…â€ŒÙ‡Ø§ÛŒ Ø¨Ø¯ÙˆÙ†Ø±Ù…Ø² Ù…ÛŒâ€ŒØªÙˆØ§Ù† Ø¨Ù‡ (Ú©Ø§Ø±Øªâ€ŒÙ‡Ø§ÛŒ Ù‡ÙˆØ´Ù…Ù†Ø¯ØŒ Ø¯Ø³ØªÚ¯Ø§Ù‡â€ŒÙ‡Ø§ÛŒ Ø®ÙˆØ§Ù†Ù†Ø¯Ù‡ Ø§Ø«Ø± Ø§Ù†Ú¯Ø´Øª Ùˆ ØºÛŒØ±Ù‡Ø§Ø´Ø§Ø±Ù‡ Ù†Ù…ÙˆØ¯) Ø¯Ø± Ø§ÛŒÙ† Ø±Ø§Ø¨Ø·Ù‡ Ú©Ù„ÛŒØ¯Ù‡Ø§ÛŒ EFS ÛŒØ§ Encrypting File
System Ø±Ø§Ù…ÛŒâ€ŒØªÙˆØ§Ù† Ø¯Ø± Ø§Ù†ÙˆØ§Ø¹ Ú©Ø§Ø±Øªâ€ŒÙ‡Ø§ÛŒ Ù‡ÙˆØ´Ù…Ù†Ø¯ Ø°Ø®ÛŒØ±Ù‡ Ú©Ø±Ø¯. 


Ø§ÛŒÙ†Ø¨Ø§Ø± Ø®Ø¯Ù…Ø§Øª ÙˆÛŒÙ†Ø¯ÙˆØ²ØŒ Ú©Ù‡ Ø§ØºÙ„Ø¨ ÛŒÚ© Ù†Ù‚Ø·Ù‡ ÙˆØ±ÙˆØ¯ Ø¨Ø±Ø§ÛŒ Ø§Ù†ÙˆØ¹ buffer Overflow Ùˆ Ø§Ù†ÙˆØ§Ø¹ malware Ø§Ø³ØªØŒ Ø³Ø®Øªâ€ŒØªØ± Ø®ÙˆØ§Ù‡Ø¯ Ø´Ø¯. Ù‡Ø± Ú†Ù†Ø¯ ÙˆÛŒØ³ØªØ§ Ø®Ø¯Ù…Ø§ØªØ¨ÛŒØ´ØªØ±ÛŒ Ù†Ø³Ø¨Øª Ø¨Ù‡ Ù‡Ù…Ù‡ Ù†Ø³Ù„â€ŒÙ‡Ø§ÛŒ Ù‚Ø¨Ù„ÛŒ Ø®ÙˆØ¯ Ø¯Ø§Ø±Ø¯ØŒ Ø¨ÛŒØ´ØªØ± Ø¢Ù†Ù‡Ø§
Ø¯Ø± Local Service ÙˆÙ…ØªÙˆÙ† Network Service (Ø¨Ù‡ Ø¬Ø§ÛŒ Local System) Ø§Ø¬Ø±Ø§ Ù…ÛŒâ€ŒØ´ÙˆÙ†Ø¯ØŒ Ø¨Ù‡ Ø¹Ù„Ø§ÙˆÙ‡ ÛŒÚ©Ù†Ø¸Ø§Ø±Øª Ú©Ø§Ù…Ù„ Ú©Ø¯ Ùˆ Ø¨Ø§Ø² Ù†ÙˆÛŒØ³ÛŒ Ø®Ø¯Ù…Ø§Øª Ø¢Ø³ÛŒØ¨ Ù¾Ø°ÛŒØ± Ù†ÛŒØ² ÙˆØ¬ÙˆØ¯ Ø¯Ø§Ø±Ø¯. Ù‡Ø± Ú©Ø¯Ø§Ù… Ø§Ø² Ø§ÛŒÙ†Ø®Ø¯Ù…Ø§Øª
SID Ø®ÙˆØ¯ Ø±Ø§ Ú¯Ø±Ù•ØªÙ‡â€ŒØ§Ù†Ø¯ØŒ Ú©Ù‡ Ø§Ù†ÙˆØ§Ø¹ Ù…Ø¬ÙˆØ²ØŒ Ø§Ù…ØªÛŒØ§Ø²Ø§Øª Ùˆ Ø²Ù…ÛŒÙ†Ù‡â€ŒÙ‡Ø§ÛŒ Ù•Ø§ÛŒØ±ÙˆØ§Ù„Ø±Ø§ Ø§Ø±Ø§Ø¦Ù‡ Ù…ÛŒâ€ŒØ¯Ù‡Ø¯ Ø¯Ø± Ù‡Ø± Ú©Ø¯Ø§Ù… Ø§Ø² Ø§ÛŒÙ† Ø®Ø¯Ù…Ø§Øª ÙˆØ¬ÙˆØ¯ Ø¯Ø§Ø±Ø¯. 


Ù…Ø§ÛŒÚ©Ø±ÙˆØ³Ø§Ù•Øª ÛŒÚ© ÙˆÛŒÚ˜Ú¯ÛŒ Ù…Ø¬ÙˆØ²ÛŒ Ø¬Ø¯ÛŒØ¯ access control entry) NTFS ACE) Ø±Ø§Ø¨Ù‡ Ù…Ø­ØµÙˆÙ„ ÙˆÛŒØ³ØªØ§ Ø§Ø¶Ø§Ù•Ù‡ Ú©Ø±Ø¯Ù‡ Ø§Ø³Øª. Ø§ÛŒÙ† ÙˆÛŒÚ˜Ú¯ÛŒ Ø§Ù†ÙˆØ§Ø¹ Ù…Ø¬Ø¯Ø¯ granular Ø±Ø§ Ù¾ÛŒØ´ Ù¾ÛŒØ´ØªÙ†Ø¸ÛŒÙ… Ù…ÛŒâ€ŒÚ©Ù†Ø¯ ØªØ§ Ø¨Ø±Ø§ÛŒ Ø§Ù†ÙˆØ§Ø¹ Object Ùˆ
ØµØ§Ø­Ø¨Ø§Ù† Ø¢Ù†Ù‡Ø§ Ø§Ø² Ù¾ÛŒØ´ ØªØ¹ÛŒÛŒÙ† Ú©Ù†Ø¯. Ø§Ø®ÛŒØ±Ø§Ù…Ø¬ÙˆØ²Ù‡Ø§ÛŒ NTFS Ø±Ø§ Ù…ÛŒ ØªÙˆØ§Ù† Ø¨Ù‡ Ú¯Ø±ÙˆÙ‡ Creator Owner Ø§Ø¹Ø·Ø§ Ø´ÙˆØ¯. Ø§ÛŒÙ† Ù…Ø¬ÙˆØ² ACE Ø¬Ø¯ÛŒØ¯ Ø¯Ø±Ø³Øª Ø¨Ø± Ø¹Ú©Ø³ Ø§Ø³ØªØŒ Ø§ÛŒÙ† Ù…Ø¬ÙˆØ² Ø§Ø¬Ø§Ø²Ù‡ Ù…ÛŒâ€ŒØ¯Ù‡Ø¯ Creator
Owner ÛŒÚ© Ø§ØµÙ„ Ø§Ù…Ù†ÛŒØªÛŒØ¯ÛŒÚ¯Ø± Ø¯Ø±ÛŒØ§Ù•Øª Ù†Ù…Ø§ÛŒØ¯. 


Ú¯Ø±ÙˆÙ‡ Power User Ú©Ù… Ø§Ø±Ø²Ø´ Ù…ÛŒâ€ŒØ´ÙˆØ¯ Ùˆ ÛŒØ§ Ø¨Ù‡ Ú©Ù„ Ø­Ø°Ù• Ù…ÛŒâ€ŒØ´ÙˆØ¯. Ù•Ø§ÛŒØ±ÙˆØ§Ù„ÙˆÛŒÙ†Ø¯ÙˆØ² Ø³Ø¯Ø³Ø§Ø²ÛŒ Ø®Ø§Ø±Ø¬ Ø§Ø² Ø¨Ø§Ù†Ø¯ Ø±Ø§ Ø§Ù†Ø¬Ø§Ù… Ù…ÛŒâ€ŒØ¯Ù‡Ø¯ Ùˆ Ø§ÛŒÙ† Ù†Ø³Ø®Ù‡ Ø¬Ø¯ÛŒØ¯ Ú©Ø§Ø±Ø¨Ø± Ø±Ø§Ù‡Ù†Ú¯Ø§Ù…ÛŒ Ú©Ù‡ ÛŒÚ© Ø¨Ø±Ù†Ø§Ù…Ù‡ Ù†Ø§Ù…Ø´Ø®Øµ Ø¨Ø®ÙˆØ§Ù‡Ø¯ Ø¨Ø§ ÛŒÚ© Ù…Ø­Ù„ Ø§ÛŒÙ†ØªØ±Ù†Øª ØªÙ…Ø§Ø³
Ø¨Ú¯ÛŒØ±Ø¯ Ùˆ ÛŒØ§ Ù…ÛŒÚ©ÙˆØ´Ø¯ Ø®Ø¯Ù…Ø§Øª Ø´Ù†ÛŒØ¯Ø§Ø±ÛŒ Ø¨Ù‡ Ø±Ø§Ù‡ Ø¨ÛŒØ§Ù†Ø¯Ø§Ø²Ø¯ Ø§ÛŒÙ† Ù•Ø§ÛŒØ±ÙˆØ§Ù„ Ú©Ø§Ø±Ø¨Ø± Ø±Ø§ Ø¢Ú¯Ø§Ù‡ Ù…ÛŒâ€ŒÚ©Ù†Ø¯. 


Ø¨Ø§ Ù†ØµØ¨ OS Ø¬Ø¯ÛŒØ¯ØŒ Ù•Ø§ÛŒØ±ÙˆØ§Ù„ ÙˆÛŒÙ†Ø¯ÙˆØ² Ù•Ø¹Ø§Ù„ Ù…ÛŒâ€ŒØ´ÙˆØ¯ØŒ Ø¨Ø¯ÙˆÙ† Ù‡ÛŒÚ†Ú¯ÙˆÙ†Ù‡ Ø§Ø³ØªØ«Ù†Ø§ÛŒÛŒØªØ§ ÙˆÙ‚ØªÛŒ Ú©Ù‡ patching Ú©Ø§Ù…Ù„ Ø´ÙˆØ¯. Ø§ÛŒÙ† ÙˆÛŒÚ˜Ú¯ÛŒ Ù‚Ø¨Ù„Ø§ Ø¯Ø± Windows Server Û²Û°Û°Û³ SPÛ±ÙˆØ¬ÙˆØ¯ Ø¯Ø§Ø´Øª Ø§ÛŒÙ† ÙˆÛŒÚ˜Ú¯ÛŒ Ù†Ù…ÛŒâ€ŒÚ¯Ø°Ø§Ø±Ø¯ Ú©Ù‡ Ù‚Ø¨Ù„ Ø§Ø² Ù†ØµØ¨ Ø§Ù†ÙˆØ§Ø¹ Ù¾Ú†ØŒ
Ø§Ù†ÙˆØ§Ø¹ malware Ø³Ø±Ú¯Ø±Ø¯Ø§Ù† Ø¨Ù‡ ÙˆÛŒÙ†Ø¯ÙˆØ² Ø±Ø§Ù‡ Ù¾ÛŒØ¯Ø§ Ú©Ù†Ù†Ø¯. 


Ø¨Ø±Ø§ÛŒ Ù¾ÛŒÚ©Ø±Ø¨Ù†Ø¯ÛŒ Ø¨Ù‡ØªØ± Ùˆ Ø§Ø¯ØºØ§Ù… Ø¯Ù‚ÛŒÙ‚â€ŒØªØ± IPSec Ùˆ Ù•Ø§ÛŒØ±ÙˆØ§Ù„ Ú©Ù†Ø³ÙˆÙ„ Ú©Ø§Ù…Ù„Ø§Ø¬Ø¯ÛŒØ¯ÛŒ Ø¨Ù‡ ÙˆØ¬ÙˆØ¯ Ø¢Ù…Ø¯Ù‡ Ø§Ø³Øª Ú©Ù‡ Windows Firewall with Advanced Security Ù†Ø§Ù…ÛŒØ¯Ù‡ Ø´Ø¯Ù‡ Ø§Ø³Øª Ø¨Ù‡ Ù†Ø¸Ø± Ù…ÛŒâ€ŒØ¢ÛŒØ¯ Ø§Ø³ØªÙ•Ø§Ø¯Ù‡
Ø§Ø² Ø§ÛŒÙ† Ú©Ù†Ø³ÙˆÙ„ Ø¢Ø³Ø§Ù†ØªØ± Ø§Ø³Øª Ùˆ ØªÙ„Ø§Ø´Ú©Ù…ØªØ±ÛŒ Ø¬Ù‡Øª Ù¾ÛŒÚ©Ø±Ø¨Ù†Ø¯ÛŒ Ø±Ø§ Ù…ÛŒâ€ŒØ·Ù„Ø¨Ø¯. 


ÙˆÛŒØ³ØªØ§ Ø¨Ø± MDÛµÙˆ SHA-Û±hashing Ø§ØªÚ©Ø§ Ù†Ø¯Ø§Ø±Ø¯. Ø§Ø² Ø¢Ù†Ø¬Ø§ Ú©Ù‡ Ø§Ù„Ú¯ÙˆØ±ÛŒØªÙ…â€ŒÙ‡Ø§ÛŒ hash Ø¨Ù‡ Ø¸Ø§Ù‡Ø± Ø§Ø² Ù„Ø­Ø§Ø¸ Ø±Ù…Ø²Ú¯Ø°Ø§Ø±Ø± Ø¨Ù‡ Ø±Ø§Ø­ØªÛŒ Ø§Ø² Ø¨ÛŒÙ† Ù…ÛŒâ€ŒØ±ÙˆÙ†Ø¯ØŒ Ù…Ø§ÛŒÚ©Ø±ÙˆØ³Ø§Ù•Øª Ø§Ø²Ø§Ù†ÙˆØ§Ø¹ hash Ù‚ÙˆÛŒØªØ± Ù…Ù† Ø¬Ù…Ù„Ù‡ SHA-
Û²ÛµÛ¶Ø§Ø³ØªÙ•Ø§Ø¯Ù‡ Ù…ÛŒâ€ŒÚ©Ù†Ù†Ø¯. 


Ø¯Ø± Ø²Ù…ÛŒÙ†Ù‡ patchØŒ ÙˆÛŒØ³ØªØ§ Ø§Ø² ÙˆÛŒÚ˜Ú¯ÛŒâ€ŒÙ‡Ø§ÛŒ patch-in-place Ù¾Ø´ØªÛŒØ¨Ø§Ù†ÛŒ Ù…ÛŒâ€ŒÚ©Ù†Ø¯: Ù…ÛŒâ€ŒØªÙˆØ§Ù†ÛŒØ¯ patch Ú©Ø±Ø¯Ù‡ Ùˆ Ø³Ù¾Ø³ Ú©Ø§Ù…Ù¾ÛŒÙˆØªØ± Ø±Ø§ Ø¯ÙˆØ¨Ø§Ø±Ù‡ Ø¨ÙˆØª Ú©Ù†ÛŒØ¯ØŒ Ø¯Ø± Ø§ÛŒÙ† Ø²Ù…ÛŒÙ†Ù‡Ù‡Ù…Ù‡ Ø¨Ø±Ù†Ø§Ù…Ù‡â€ŒÙ‡Ø§ Ø¨Ø§Ø² Ù‡Ø³ØªÙ†Ø¯ Ùˆ ÙˆÛŒØ³ØªØ§ Ø¬Ù„Ø³Ø§Øª (sessions)
Ø¨Ø±Ù†Ø§Ù…Ù‡ Ù•Ø¹Ù„ÛŒ Ø±Ø§ Ø¯Ø± reboot Ø­Ù•Ø¸ Ù…ÛŒâ€ŒÚ©Ù†Ø¯. Ø§Ù„Ø¨ØªÙ‡ØŒ Ø¨Ù‡ØªØ± Ø¨ÙˆØ¯ Ø§Ú¯Ø± Ø§Ù†ÙˆØ§Ø¹ patch Ø¯Ø± ÙˆÙ‡Ù„Ù‡ Ø§ÙˆÙ„ Ù†ÛŒØ§Ø² Ø¨Ù‡ÛŒÚ© reboot Ù†Ø¯Ø§Ø´Øª. 


Ø¨Ø§ ÛŒÚ© Ø¨Ø±Ù†Ø§Ù…Ù‡ Ø¬Ø¯ÛŒØ¯ Network Center Ø§Ù…Ú©Ø§Ù† Ø¯ÛŒØ¯Ù†ØŒ Ù¾ÛŒÚ©Ø±Ø¨Ù†Ø¯ÛŒ Ùˆ Ù…Ø¯ÛŒØ±ÛŒØª Ù‡Ù…Ù‡Ú†ÛŒØ²Ù‡Ø§ÛŒ Ø´Ø¨Ú©Ù‡â€ŒØ³Ø§Ø²ÛŒ Ø¯Ø± ÛŒÚ© Ù…Ø­Ù„ Ù…Ø±Ú©Ø²ÛŒ Ø§ÛŒØ¬Ø§Ø¯ Ù…ÛŒ Ø´ÙˆØ¯. Ù‡Ù…Ú†Ù†ÛŒÙ† ÛŒÚ© Ú©Ù„Ø§ÛŒÙ†Øª NAP Ù¾ÛŒØ´Ø±Ù•ØªÙ‡ Ù†ÛŒØ² ÙˆØ¬ÙˆØ¯ Ø¯Ø§Ø±Ø¯ NAP ÛŒØ§ Network Access
Protection Ø¯Ø± ÙˆØ§Ù‚Ø¹ ÛŒÚ©Ú©Ù„Ø§ÛŒÙ†Øª Ú©Ù†ØªØ±Ù„ Ø¯Ø³ØªØ±Ø³ÛŒ Ø´Ø¨Ú©Ù‡ Ø§Ø³Øª. Ø²Ù…Ø§Ù†ÛŒ Ú©Ù‡ Ø³Ø±ÙˆØ± Ø¯Ø± Windows Server Û²Û°Û°Û³Ù•Ø¹Ø§Ù„Ø´ÙˆØ¯ØŒ NAP Ù…Ø§Ù†Ø¹ Ù…ØªØµÙ„ Ø´Ø¯Ù† Ú©Ù„Ø§ÛŒÙ†Øªâ€ŒÙ‡Ø§ÛŒ Ø¨Ø¯ Ù¾ÛŒÚ©Ø±Ø¨Ù†Ø¯ÛŒ Ø´Ø¯Ù‡ Ùˆ ØºÛŒØ±Ù…Ø¬Ø§Ø² Ø¨Ù‡ ÛŒÚ© Ø´Ø¨Ú©Ù‡ØªÙˆÙ„ÛŒØ¯ Ù…ÛŒâ€ŒØ´ÙˆØ¯. Ù†ØµØ¨â€ŒÙ‡Ø§ÛŒ
Ø§Ø®ÛŒØ± NAP Ø´Ø±Ú©Øª Ù…Ø§ÛŒÚ©Ø±ÙˆØ³Ø§Ù•Øª Ú†Ù†Ø¯Ø§Ù† Ø¯ÙˆØ³ØªØ¯Ø§Ø± Ú©Ø§Ø±Ø¨Ø±Ù†Ø¨ÙˆØ¯Ù‡ Ø§Ø³ØªØŒ Ùˆ Ø¯Ø± Ø§ØºÙ„Ø¨ Ø¯Ø± Ø¨ÛŒØ´ØªØ± Ù…Ø­ÛŒØ·â€ŒÙ‡Ø§ Ù…Ù•ÛŒØ¯ØªØ± Ù†Ø¨ÙˆØ¯Ù‡â€ŒØ§Ù†Ø¯. 


ÙˆÛŒØ³ØªØ§ Ù‡Ù…Ú†Ù†ÛŒÙ† Ø´Ø§Ù…Ù„ Ø§ÛŒÙ†ØªØ±Ù†Øª Ø§Ú©Ø³Ù¾Ù„ÙˆØ±Ø±Û· Ø¨Ø³ÛŒØ§Ø± Ù¾ÛŒØ´Ø±Ù•ØªÙ‡ Ù†ÛŒØ² Ø§Ø³Øª Ú©Ù‡ Ø´Ø§Ù…Ù„Ø¨ÛŒØ´ Ø§Ø² Û±Û² Ù¾ÛŒØ´Ø±Ù•Øª Ø§Ù…Ù†ÛŒØªÛŒ Ø¬Ø¯ÛŒØ¯ Ø§Ø³Øª. Ù…Ù† (Ù†ÙˆÛŒØ³Ù†Ø¯Ù‡) Ø§ÛŒÙ† ÙˆÛŒÚ˜Ú¯ÛŒâ€ŒÙ‡Ø§ Ø±Ø§ Ø¯Ø± ÛŒÚ©Ù…ØªÙ† Ø¬Ø¯Ø§Ú¯Ø§Ù†Ù‡ Ø¯Ø± Ø¢ÛŒÙ†Ø¯Ù‡ Ù…Ø·Ø±Ø­ Ø®ÙˆØ§Ù‡ÛŒÙ… Ú©Ø±Ø¯ Ùˆ Ø§Ù„Ø¨ØªÙ‡ØŒ ØµØ¯Ù‡Ø§ Ø²Ù…ÛŒÙ†Ù‡ GPO Ø¬Ø¯ÛŒØ¯ ÛŒØ§
group policy object ÙˆØ¬ÙˆØ¯ Ø¯Ø§Ø±Ø¯ Ú©Ù‡ Ø§Ø² Ù„Ø­Ø§Ø¸ Ø§Ù…Ù†ÛŒØªÛŒ Ø¨Ù‡ Ú©Ø§Ø± Ù…ÛŒâ€ŒØ¢ÛŒÙ†Ø¯. ØªØ¹Ø¯Ø§Ø¯Ø§ÛŒÙ† Ø²Ù…ÛŒÙ†Ù‡â€ŒÙ‡Ø§ Ø¨Ù‡ Ø­Ø¯ÛŒ Ø²ÛŒØ§Ø¯ Ø§Ø³Øª Ú©Ù‡ Ù†Ù…ÛŒâ€ŒØªÙˆØ§Ù† Ø¯Ø± Ø§ÛŒÙ† Ù‚Ø³Ù…Øª Ø¢Ù†Ù‡Ø§ Ø±Ø§ Ù¾ÙˆØ´Ø´ Ø¯Ø§Ø¯. Ù‚ØµØ¯ Ø¯Ø§Ø±Ù… Ø³Ø§Ù„ Ø¬Ø§Ø±ÛŒ Ø§ÛŒÙ† ØªÚ©Ù†ÙˆÙ„ÙˆÚ˜ÛŒâ€ŒÙ‡Ø§ÛŒ Ø¬Ø¯ÛŒØ¯ Ø±Ø§ Ù¾ÛŒÚ¯ÛŒØ±ÛŒ
Ú©Ù†Ù….
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